@ cyber_tips_ENG_SPAN_Elementary_web.pdf 1 3/7/23 9:11 AM @
E

& &

- ITS | LAUSD

. Information Technology U N I F I E D
Services

m ! CyberSafety

Tips for Students N
Do’s & Don’ts

Use passwords with 8 or more characters (letters,
numbers,and symbols) and change them often.

« Use a screen name or email address
that isn’t your real name.

« Only communicate online with people you know in person.
« Use and check your privacy settings on social media sites.

Keep your personal
information private and
tell an adult if you get
an email requesting
personal info.

» Think carefully before posting: Once something is in cyberspace,
it's there forever.

» Practice the Golden Rule: Treat others the way you want to be treated.
you online, or via email, + Use caution when accessing websites.
direct messaging, or » Password-protect your device and keep it locked when
texting. not in use so others can’t access it.

Tell an adult you trust
if a stranger contacts

« Check with your parents before downloading
an App and review the settings with them.

« Connect your device to the Internet only when needed
and disconnect when done.

« Keep your device’s operating system and Apps updated
for better defense against malware.

If you see
something
inappropriate, tellan
adult and let the website
know.

Don’t share your passwords with anyone except your parent or guardian.
your name, family « Don't use the same password for all your accounts.

info, address, phone - Don't respond to emails, texts, or messages from strangers and never
number, birthday, or agree to meet in person.
school you attend online.

Don't click on links for unfamiliar sites. #\ »ﬁ\
things « Don't be fooled when email looks like it's from a ® p
online that you person you know, says it's urgent, or offers free prizes.

1 4
Wouldn't say or do to - Don't leave your device unattended.
someone in person.
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Consejos de
- .. " seguridad cibernética
. = paraestudiantes
Qué hacer y qué no hacer

0 .
Que -
hacer

« Usa contrasefias con 8 o més caracteres (letras, nimeros y
simbolos) y cdmbialas con frecuencia.

« Usa un nombre de pantalla o una direccién de correo electronico que
no sea tu nombre real.

+ Solo comunicate en linea con personas que conoces personalmente.

« Usay verifica tu configuracion de privacidad en los sitios de redes
sociales.

Mantén privada tu
informacion personaly
dile a un adulto si recibes
un correo electronico
solicitando tu informacion
personal.

« Piensa cuidadosamente antes de publicar algo: Una vez que esté en el ciberespacio,
quedard alli para siempre.

« Practica la Regla de Oro: Trata a los demdés de la manera en que quieres que te
traten.

+ Ten cuidado al acceder a sitios web.

« Protege tu dispositivo con una contrasefia, y manténlo bloqueado
cuando no estés usdndolo para que otros no puedan accederlo.

Dileaun
adulto de confianza si
un extrafo se comunica
contigo en lineq, o por correo
electrénico, mensajes
directos o mensaijes de texto.

« Consulta con tus padres antes de descargar una aplicacién y
revisa la configuracién con ellos.

+ Conecta tu dispositivo a Internet solo cuando sea necesario y
desconéctate cuando hayas terminado.

« Mantén actualizados el sistema operativo y las aplicaciones de tu

dispositivo para una mayor defensa contra el malware.

Sives algo
inapropiado, dile a
un adulto e informa al
sitio web.

hacer (I

No compartas tus contrasefias con nadie que no sea tu padre,
en linea tu nombre, madre o tutor.
informacién familiar, - No uses la misma contrasefia para todas tus cuentas.
direccion, nGmero de teléfono, No respondas a los correos electronicos, mensajes de texto o mensajes

fecha de nacimiento o de extrafios, y nunca aceptes reunirte en persona.
escuela a la que asistes.

No hagas clic en los enlaces de los sitios desconocidos. " ”
« No te dejes engafiar si un correo electronico parece ser de °
V

en linea cosas que no una persona que te conoce, y dice que es urgente o te

le dirias o le harias a ofrece premios gratis.
alguien en persona. * No dejes abandonado a tu dispositivo.
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